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Dengan kemajuan teknologi yang terus berkembang pada masa kini, keamanan 
suatu data juga perlu untuk ditingkatkan. Untuk itu kriptografi dibuat untuk 
mengamankan data karena terdapat banyak masalah. Misalkan dengan mengirim 
suatu data, maka pada saat pengiriman data tersebut bisa saja dicuri sebelum sampai 
ketujuan. Untuk menghindari kejadian tersebut, maka kriptografi Block Cipher dibuat 
dengan perancangan algoritma baru karena sudah banyak juga algoritma yang sudah 
terpecahkan. Oleh sebab itu, maka Penggunaan Pola Spiral untuk Perancangan P-Box 
dalam proses Transposisi pada Block Cipher 128 Bit bisa mengamankan data 
sehingga proses pengiriman data dapat sampai ketujuan dengan benar.  
Berdasarkan latar belakang masalah yang ada, maka dilakukan penelitian 
tentang perancangan kriptografi Block Cipher dengan memanfaatkan pola spiral. 
Tujuan dari penelitian ini adalah untuk menghasilkan sebuah teknik kriptografi yang 
baru sehingga dapat digunakan dalam sebuah penelitian kriptografi simetris. Manfaat 
yang didapat dari penelitian yang dibuat diharapkan dapat menjawab permasalahan 
dari kriptografi sehingga dapat menjadi acuan dalam merancang kriptografi block 
cipher dengan kunci simetris yang baru. 
 
2. Tinjauan Pustaka 
 
Dalam kriptografi terdapat bermacam-macam algoritma, tetapi secara umum 
kriptografi modern dibagi menjadi tiga jenis, yaitu simetris, asimetris, dan fungsi 
hash (One-Way Function). Pada penelitian ini, kriptografi yang dirancang bersifat 
simetris, yaitu kriptografi yang mempunyai satu kunci (key), yang digunakan untuk 
enkripsi dan dekripsi. Enkripsi merupakan satu cara pengkodean atau penyandian 
data menjadi data yang tidak bisa dimengerti oleh pihak yang tidak diinginkan, 
sehingga data yang akan dikirimkan hanya dapat dimengerti oleh pihak-pihak tertentu 
saja yang dapat mendekripsikan data hasil enkripsi menjadi data yang sebenarnya. [1] 
Tidak semua aspek keamanan informasi ditangani oleh kriptografi. Bagian 
dari kriptografi terdiri dari pesan, plainteks, cipherteks. Pesan merupakan data atau 
juga informasi yangdapat dibaca dan dimengerti maknanya. Plainteks adalahpesan 
yang dapat dimengerti maknanya, cipherteks merupakan pesan yang sudah 
disandikan ke bentuk yang tidak dapat dimengerti maknanya Munir, R., 2006. [2] 
Kriptografi merupakan proses enkripsi dan dekripsi, dengan melakukan 
enkripsi pada suatu data, maka data tersebut tidak dapat terbaca karena teks asli atau 
plaintext telah diubah ke teks yang tidak terbaca atau disebut ciphertext.[3] 
Dalam Penelitian yang berjudul Implementasi Mode Operasi Cipher Block 
Chaining (CBC) Pada Pengamanan Data membahas tentang kriptografi dengan 
metode Cipher Block Chaining (CBC) dalam mengamankan data (Rosmala dan 
Aprian,2012).[4]. Teori pendukung yang digunakan dalam perancangan algoritma 





Transposisi pada Block Cipher 128 Bit. Kriptografi, secara umum adalah ilmu dan 
seni untuk menjaga kerahasiaan berita Schneier, 1996. [5] Selain pengertian tersebut 
terdapat pula pengertian ilmu yang mempelajari teknik-teknik matematika yang 
berhubungan dengan aspek keamanan informasi seperti kerahasiaan data, keabsahan 
data, integritas data, serta autentikasi data Menezes, A., Van Oorschot, P. & 
Vanstone, S., 1996.[6] 
Berdasarkan penelitian yang sudah pernah dilakukan terkait Perancangan 
Teknik Kriptografi Block Cipher, maka akan dilakukan penelitian yang membahas 
Perancangan P-Box dalam proses Transposisi pada Block Cipher 128 Bit 
menggunakan pola spiral. Pada penilitian ini proses enkripsi dilakukan sebanyak 20 
putaran, banyak putaran pada proses enkripsi pada perancangan kriptografi dalam 
penilitian ini akan membuat waktu yang dibutuhkan untuk mengenkripsi data lebih 
lama di bandingkan dengan penelitian-penelitian sebelumnya. Salah satu kriptografi 
simetris adalah Block Cipher. Block Cipher melakukan proses enkripsi dan dekripsi 
terhadap sebuah data yang masuk dan membaginya dalam blok–blok data, lalu proses 
enkripsi dilakukan secara terpisah terhadap masing–masing blok data. Misalnya 
terdapat suatu teks sandi sepanjang 128-bit, maka terlebih dahulu akan dibagi dalam 
beberapa blok dengan ukuran panjang yang sama, kunci yang sama dan algoritma 
tertentu. Blok–blok kemudian dienkripsi, dan hasil outputnya berupa blok–blok sandi 
yang terenkripsi dan berukuran sama. Block cipher memiliki beberapa keuntungan, 
yaitu mudahnya implementasi algoritma Block Cipher ke dalam software. Error 
Propagation yang terjadi tidak merambat ke ciphertext lainnya karena enkripsi 
masing–masing bloknya independen. Block Cipher sangat mudah dianalisis karena 
blok–blok yang dienkripsi saling independen dan kuncinya sama, maka hal ini 
memudahkan kriptanalis untuk mengetahui kunci yang digunakan. 
Secara umum skema dapat dilihat pada Gambar 1. 
 
Gambar 1.Skema Proses Enkripsi-Dekripsi Pada Block Cipher 
Misalkan blok plainteks (P) yang berukuran n bit  
 npppP ,, 21       (1) 
Blok cipherteks (C) maka blok C adalah 
 ncccC ,,, 21        (2)  
Kunci (K) maka kunci adalah 
 nkkkK ,, 21       (3) 





     CPEK         (4) 
Proses dekripsi adalah 
     PCDK         (5) 
 
 Suatu kriptografi dapat disebut sebagai teknik, harus melalui uji kriptosistem 
terlebih dahulu yaitu dengan diuji dengan metode Stinson.  
Definisi 1  Sebuah sistem kriptografi harus memenuhi lima-tuple (Five-tuple) (P, C, 
K, E , D) dengan kondisi : [9] 
 
1. P adalah himpunan berhingga dari plainteks, 
2. C adalah himpunan berhingga dari cipherteks, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari 
kunci, 
4. Untuk setiap k K,terdapat aturan enkripsi ekE dan berkorespodensi 
dengan aturan dekripsi dkD.Setiap ek : PCdan dk : C Padalah fungsi 
sedemikian hingga dk (ek (x))= x untuk setiap plainteks xP. 
 
 Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext yang 
acak dari plaintext maka digunakan Persamaan 6, dimana variable X merupakan 
plaintext dan Y merupakan ciphertext: 
   
     –           
√      –              –       
   (6) 
Dimana: 
n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx
2 
= Kuadrat dari total jumlah variabel X 
Σy
2 
= Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabelY 
 
 
Panduan umum dalam menentukan kriteria kolerasi ditunjukkan pada Tabel 1.  
 
Tabel 1. Kriteria Korelasi [3] 
Interval Koefisien Korelasi 
0,0 – 0,29 Sangat Lemah 
0,3 – 0,49 Lemah 
0,5 – 0,69 Cukup 
0,7 – 0,79 Kuat 






 Gambar 2 merupakan tabel subtitusi S-box yang digunakan dalam proses 
enkripsi. Cara pensubstitusian adalah sebagai berikut: untuk setiap byte pada array 
state, misalkan S[r, c] = xy, yang dalam hal ini xy adalah digit heksadesimal dari 
nilai S[r, c], maka nilai substitusinya, dinyatakan dengan S’[r, c], adalah elemen di 
dalam S-box yang merupakan perpotongan baris x dengan kolom y.Misalnya S[0, 
0] = 19, maka S’[0, 0] = d4.
Untuk pengujian algoritma di lakukan dengan mengambil plaintext adalah 
DISASTER dan DISCSTER sedangkan kunci adalah SRIRAMSR. Setelah melewati 
proses enkripsi yang telah dijabarkan sebelumnya maka mendapatkan ciphertext yang 
telah dikonversi ke dalam nilai hexadecimal. 
 
 
Gambar 2. Tabel Subtitusi S-Box AES. 
 
 
3. Metode Penelitian  
 
Tahapan penelitian yang dilakukan dalam penelitian ini terdiri dari 5 (Lima) 
























Tahap penelitian dari Gambar 3 dapat dijelaskan sebagai berikut :  
Tahap pertama: Identifikasi Masalah yaitu: Pada tahapan ini dilakukan analisis 
terkait dengan proses Penggunaan Pola Spiral untuk Perancangan P-Box dalam 
proses Transposisi pada Block Cipher 128 Bit bagaimana membuat kriptografi 
Block Cipher dengan menggunakan pola spiral dari penelitian ini terhadap 
permasalahan yang ada, yaitu: 1) Plaintext dan kunci dibatasi maksimal 16 
karakter; 2) Block-block menggunakan block 16x8 (128-bit); 3) Penggunaan Pola 
Spiral untuk Perancangan P-Box dalam proses Transposisi pada Block Cipher 128 
Bit.;Tahap kedua : Dalam tahap ini dilakukan pengumpulan data baik dari buku, 
jurnal-jurnal terkait, serta narasumber yang mengetahui tentang kriptografi 
dengan metode yang berkaitan dengan Perancangan P-Box dalam proses 
Transposisi pada Block Cipher 128 Bit sesuai dengan pola spiral.;Tahap ketiga: 
Penggunaan Pola Spiral untuk Perancangan P-Box dalam proses Transposisi pada 
Block Cipher 128 Bit, untuk proses enkripsi, proses dekripsi dan pembuat kunci 
yang dipermutasi dengan XOR dan menggunakan tabel subtitusi S-Box untuk 
transposisi byte.;Tahap Keempat : Dalam tahap ini dilakukan pengujian terhadap 
kriptografi yang telah dirancang dan mengetahui kekuatan kriptografi yang telah 
dirancang serta menghasilkan sebuah sistem kriptografi yang telah memenuhi 
aturan.Pengujian dilakukan dengan analisis korelasi, dan dampak avalanche 
effect.; Tahap kelima: Dalam tahap terakhir ini dilakukan penulisan artikel 
tentang proses Penggunaan Pola Spiral untuk Perancangan P-Box dalam proses 
Transposisi pada Block Cipher 128 Bit dan pengaruh S-Box Advance Encryption 
Standard (AES) Terhadap Avelanche Effect pada Penggunaan Pola Spiral untuk 
Perancangan P-Box dalam proses Transposisi pada Block Cipher 128 Bit. Batasan 
Masalah yang tedapat dalam penelitian ini yaitu: (1) Proses enkripsi hanya 
dilakukan pada teks; 2) Pola spiral digunakan pada proses plaintext.; 3) Jumlah 
plaintext dan kunci dibatasi yaitu menampung 16 karakter serta proses putaran 
terdiri dari 20 putaran; 4) Panjang block adalah 128-bit 
Penulisan Artikel Ilmiah dalam  perancangan algoritma kriptografi Block 
Cipher 128 bit berbasis pola spiral, dilakukan dalam 4 (empat) proses untuk 1 
(satu) putaran proses enkripsi. Proses enkripsi dilakukan dengan menggunakan 
putaran sebanyak 20 kali dan setiap putaran terdapat 4 proses, yang terdapat 






Gambar 4.Rancangan Alur Proses Enkripsi 
 
 
4. Hasil dan Pembahasan 
 
Dalam penelitian ini Penggunaan Pola Spiral untuk Perancangan P-Box dalam 
proses Transposisi pada Block Cipher 128 kemudian proses enkripsi plaintext 
dirancang sebanyak empat proses yang terdiri dari 20 putaran pada tiap-tiap proses 
untuk mendapatkan ciphertext setelah di-XOR dengan kunci yang kemudian di 
permutasi dengan tabel subtitusi S-Box. 
Pada penelitian ini, plaintext dibagi dalam blok-blok, dimana setiap blok 
berjumlah 128 bit atau 16 byte, dan memiliki 20 putaran dimana setiap putaran 
terdapat empat proses untuk plaintext dan juga kunci (key). Setiap proses plaintext 
akan di XOR dengan kunci (key) dan akan menghasilkan ciphertext yang akan 
digunakan untuk proses berikutnya. [7] Pada setiap proses setiap byte-nya akan 
ditransformasi dengan tabel subtitusi S-box.  Pada penelitian ini, S-box yang 
digunakan adalah S-box dari algoritma kriptografi AES (Advanced Encryption 
Standard). [8] 
Penelitian ini jumlah data yang diproses sebanyak 128 bit dengan jumlah 
putaran sebanyak 20 kali, dan pada setiap putaran dipermutasi dengan tabel subtitusi 





table subtitusi  S-Box maka kriptografi yang dirancang ini mampu menyembunyikan 
hasil enkripsi (cipher text) dibandingkan dengan penilitian sebelumnya.  
Bagian ini akan membahas secara rinci mengenai Penggunaan Pola Spiral 
untuk Perancangan P-Box dalam proses Transposisi pada Block Cipher 128 Bit dan 
juga akan membahas tentang proses enkripsi. 
Pada Penggunaan Pola Spiral untuk Perancangan P-Box dalam proses 
Transposisi pada Block Cipher 128 Bit, pola spiral diambil sebagai metode yang akan 
diterapkan dalam matriks plaintext. Pada Penggunaan Pola Spiral untuk Perancangan 
P-Box dalam proses Transposisi pada Block Cipher 128 Bit, pola spiral pada matriks 
dapat dilihat seperti Gambar 5. 
 
Gambar 5.Pola Spiral 
  
Untuk menjelaskan secara details proses pemasukan bit dalam matriks maka 
diambil proses 2 pada permutasi 1 sebagai contoh. Misalkan cn merupakan inisialisasi 
setiap bit yang merupakan hasil konversi plaintext maka urutan bit adalah sebagai 
berikut c1, c2, c3, c4, …..c128.   
 
Gambar 6.  Proses Pemasukan bit Plaintext Proses 1 atau pola A 
 






Gambar 8.  Proses Pemasukan bit Plaintext Proses 3 atau pola C 
 
Gambar 9.  Proses Pemasukan bit Plaintext Proses 4 atau pola D 
 
Dari gambar di atas merupakan pola pada permutasi 1 yang akan di acak 
setiap pola sebanyak 24 permutasi. Permutasi 1 diumpamakan pola abcd pada proses 
1,2,3,4 di permutasi2 berubah menjadi abdc, permutasi 3 acbd dan seterusnya 
berubah sampai 24 permutasi.  
 
Abcd abdc Acbd acdb adbc adcb bacd bcad 
Bdac badc Bcda bdca cabd cbad cdab cbda 
Cadb cdba Dabc dbac dcab dacb dcba dbca 
Gambar 10. Pola Permutasi 
Dari pola-pola yang sudah dirancang, dilakukan pengujian korelasi antara 
plaintext dan ciphertext dengan cara di permutasi urutan pola untuk mendapatkan 
rata-rata korelasi terbaik. Pengujian dilakukan dengan menggunakan 4 (empat) 





Dengan menggunakan kunci : MAHASISWAFTIUKSW 
Dari hasil pengujian korelasi dengan menggunakan 4 (empat) contoh plaintext 
diatas maka didapatkan hasil nilai rata-rata terbaik yang akan digunakan sebagai 
acuan dalam perancangan proses enkripsi. 
Pada perancangan kriptografi ini, sebelum membuat atau mendapatkan suatu 
putaran pada perancangan terlebih dahulu mencari pola terbaik. Untuk mendapatkan 
pola terbaik dari perancangan adalah dengan membuat pola berbeda sebanyak 24 





medekati angka 1 dari pola. Setelah mendapatkan pola terbaik selanjutnya adalah 
proses putaran yang dibuat sebanyak 20 putaran. 
 Pada tabel 2 dapat dilihat bahwa urutan berdasarkan permutasi pola dengan 
rata-rata korelasi nilai terbaik terdapat pada urutan pola ACBD. Permutasi ini akan 
dilanjutkan proses enkripsinya sampai putaran ke 20 untuk menghasilkan ciphertext. 
 
Tabel 2. Tabel Rata Korelasi. 
Rata-rata Nilai Korelasi 
Pola Rata-rata 
A B C D 0.156629884 
A B D C 0.328429964 
A C B D 0.097995103 
A C D B 0.204003756 
A D B C 0.2225416 
A D C B 0.333423996 
B A C D 0.264306228 
B C A D 0.371696808 
B D A C 0.271821999 
B A D C 0.168214138 
B C D A 0.16535324 
B D C A 0.190013735 
C A B D 0.231656077 
C B A D 0.305727702 
C D A B 0.271192939 
C B D A 0.131470046 
C A D B 0.205300619 
C D B A 0.137861118 
D A B C 0.153275548 
D B A C 0.210398762 
D C A B 0.161352672 
D A C B 0.218782413 
D C B A 0.20685155 
D B C A 0.121442699 
 
Untuk menjelaskan secara detail proses pemasukan bit dalam matriks maka diambil 
proses 1 dan 2 pada putaran 1 sebagai contoh. Misalkan angka 1 merupakan 
inisialisasi setiap bit yang merupakan hasil konversi plaintext maka urutan bit adalah 









Gambar 11.Rancangan Proses Enkripsi 
 
Gambar 12 menjelaskan proses pemasukan bit karakter Plaintext dan Kunci 
pada proses 1. Setiap 8 bit dari setiap karakter dimasukan berurutan dengan mengisi 
blok bagian kiri terlebih dahulu mengikuti garis anak panah berwarna orange hingga 







Gambar 12. Pola Pemasukan Bit Plaintext dan Kunci (Key) proses 1. 
 
Gambar 13 merupakan proses pemasukan dan pengambilan plaintext. Bit 
diambil setiap 16 bit mengikuti urutan angka pada gambar dengan urutan gambar 
yaitu, warna abu-abu  proses pola pemasukan dan warna cokelat proses pola 
pengambilan. Kemudian pada warna silver proses memasukan kembali bit kedalam 




Gambar 13. Pola Transposisi Bit Plaintext  pada Proses 1. 
 
Gambar 14 menjelaskan tentang proses pengambilan bit kunci pada pada 
proses 1. Bit diambil setiap 16 bit dengan pola pengambilan dari kiri atas ke kanan 
kemudian kebawah kiri mengikuti urutan angka hingga berakhir pada angka 128 di 
bagian atas kanan. Kemudian dimasukan kembali ke dalam kolom matriks dari kanan 
ke kiri mengikuti urutan angka dan anak panah. Hasil tranposisi dari plaintext dan 
kunci kemudian di XOR sehingga menghasilkan C1. Kemudian C1 diambil setiap 8 
bit sesuai dengan pola pemasukan. Hasil dari pengambilan C1 di konversi ke 
bilangan heksadesimal kemudian ditransposisi ke dalam tabel subtitusi S-Box. Hasil 
transposisi kemudian dikonversi kembali ke bilangan biner dan dimasukan ke dalam 
kolom matriks yang akang dijadikan sebagai P2 pada proses 2. Hasil dari proses 2 
kembali dimasukan kedalam S-Box sama seperti yang dilakukan pada proses 1 yang 
kemudian hasilnya dijadikan sebagai P3 pada proses 3. Demikian juga pada P4 hasil 
dari proses 3 dimasukan ke dalam S-Box yang akan dijadikan sebagai P4 pada proses 








Gambar 14. Pola Transposisi Bit Kunci Proses 1. 
         
Gambar 15 menunjukan P2 yang dihasilkan pada proses 1 mengalami proses 
pengambilan setiap 16 bit mengikuti urutan angka pada gambar dengan urutan angka. 
Kemudian dimasukan kembali kedalam kolom matriks dari kiri atas mengikuti anak 
panah dan urutan angka hingga berakhir pada angka 128. 
 
 
Gambar 15. Pola Transposisi Bit Plaintext Proses 2. 
Gambar 16 merupakan proses pengambilan dan pemasukan bit kunci pada 
proses 2. Pengambilan diambil setiap 16 bit mengikuti urutan angka pada gambar kiri 
kemudian dimasukan kembali mengikuti anak panah dan urutan angka pada gambar 
kanan. Hasil dari tranposisi plaintext  dan kunci di XOR kemudian menghasilkan C2  
 
 
Gambar 16. Pola Transposisi Bit Kunci Proses 2. 
C2 kemudian diambil setiap 8 bit sesuai dengan pola pemasukan pada P1. 
Hasil dari pengambilan C2 dikonversi ke bilangan heksadesimal kemudian 
ditransposisi ke dalam tabel subtitusi S-Box. Hasil transposisi kemudian dikonversi 





dijadikan sebagai P3 pada proses 3. Hasil dari proses 3 kembali dimasukan kedalam 
S-Box sama seperti yang dilakukan pada proses 2 yang kemudian hasilnya dijadikan 
sebagai P4 pada proses 4. S-Box sendiri berfungsi untuk Transformasi SubBytes() 
memetakan setiap byte dari arraystate. 
 
Tabel 4 merupakan algoritma proses enkripsi pada proses putaran 1. Proses enkripsi 
menhasilkan Ciphertext 4.  
Algoritma proses Kunci (Key) : 
1. Masukan Kunci 
2. Kunci diubah ke Ascii 
3. Ascii diubah ke Biner 
4. Bit Biner dimasukan ke kolom K1 menggunakan pola masuk Kunci 
5. Bit Kunci ditransposisikan dengan pola Kunci A 
6. Transposisi K1 = K2 
7. K2 ditransposisikan menggunakan pola Kunci B 
8. Transposisi K2 = K3 
9. K3 ditransposisikan menggunakan pola Kunci C 
10. Transposisi K3 = K4 
11. K4 ditransposisikan menggunakan pola Kunci D 
 
Tabel 4. Algoritma Proses Enkripsi 
PROSES ENKRIPSI 
Masukan plaintext 
Plaintetxt diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukan ke kolom  P1 menggunakan pola pemasukkan Plaintext 
Bit P1 ditransposisikan dengan pola melempar batu ke air A 
 
P1 di XOR dengan K1 menghasilkan C1 
C1 diubah ke biner 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukan kedalam kolom P2 menggunakan pola masuk plaintext 
Bit P2 ditransposisikan mengunakan pola pemasukkan P2 C 
 
C1 menjadi P2 







Pengujian korelasi digunakan untuk mengukur seberapa acak perbandingan 
antara hasil enkripsi (ciphertext) dan plaintext. Nilai korelasi sendiri berkisar 1 
sampai -1, dimana jika nilai kolerasi mendekati 1 maka plaintext dan ciphertext 
memiliki hubungan yang sangat kuat, tetapi jika mendekati 0 maka plaintext dan 
ciphertext memiliki hubungan yang tidak kuat. 
Pada Tabel 5 terlihat setiap putaran memiliki nilai kolerasi lemah sehingga 
dapat disimpulkan bahwa algoritma kriptografi block cipher128 bit berbasis pola 











P2 di XOR dengan K2 menghasilkan C2 
C2 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukan kedalam kolom P3 menggunakan pola pemasukkan plaintext 
Bit P3 ditransposisikan mengunakan pola melempar batu ke air B 
 
C2 menjadi P3 
Bit P2 ditransposisikan menggunakan pola melempar batu ke air  B 
 
P3 di XOR dengan K3 menghasilkan C3 
C3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukan kedalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukan kedalam kolom P4 menggunakan pola pemasukkan plaintext 
Bit P4 ditransposisikan mengunakan pola melempar batu ke air D 
 
C3 menjadi P4 
Bit P2 ditransposisikan menggunakan pola melempar batu ke air  D 
 
P4 di XOR dengan K4 menghasilkan C4 
C4 diubah ke BINER 
BINER diubah ke ASCII 




























Pengujian Avalanche Effect dilakukan untuk mengatahui seberapa besar 
perubahan bit ketika karakter plaintext dirubah. Pengujian dilakukan disetiap putaran 
contoh plaintext dan kunci (key) yang berbeda dan kemudian akan diubah 1 karakter 
pada plaintext sehingga menghasilkan perbedaan Avalanche Effect pada setiap 
putarannya.  
Pada Gambar 18 plaintext yang digunakan pada grafik Avalanche Effect  
adalah DISASTER yang diubah menjadi DISCSTER dengan kunci SRIRAMSR. 
















  Berdasarkan pengujian yang telah dilakukan kriptografi block cipher dengan 
pola spiral menghasilkan nilai rata-rata pada setiap putaran 0,0265964. Nilai tersebut 
termasuk dalam tabel 1 kriteria korelasi termasuk dalam korelasi sangat lemah 
sehingga dapat disimpulkan perubahan 1 karakter dapat membuat perubahan 
signifikan pada analisa avalanche effect karena adanya tabel subtitusi S-Box yang 
dipasang pada setiap proses dalam setiap putaran. Dari hasil perbandingan tingkat 
nilai keacakan antara avalanche effect dengan AES diperoleh hasil bahwa rancangan 
kriptografi yang diteliti mempunyai nilai keacakan sebesar 0,6953  dan  AES sebesar 
1,0368. Selain itu, perancangan kriptografi mampu digunakan sebagai algoritma 
alternatif untuk mengamankan pesan. Maka dapat dikatakan perancangan kriptografi 
ini sebagai teknik kriptografi dan dapat dijadikan sebagai sebuah metodologi dalam 
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